
501

Journal of The Korea Institute of Information Security & Cryptology
VOL.28, NO.2, Apr. 2018

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2018.28.2.501

차세대 보안리더 양성프로그램의 성과평가 지표 개발*

박 성 규,1† 김 태 성,1‡ 김 진 석,2  유 성 재3

1
충북대학교 경영정보학과 & 보안경제연구소, 

2
한국정보기술연구원, 

3
티오리

Deriving Performance Evaluation Indicator of Program for Developing the Next 

Generation of Top Security Leaders*

Sung-Kyu Park,1† Tae-Sung Kim,1‡ Jin-Seog Kim,2  Seong-Jae Yu3

1Department of Management Information Systems & Cybersecurity Economics 

Research Institute(CERI), Chungbuk National University, 
2Korea Information Technology Research Institute(KITRI), 3THEORI

요   약

본 연구의 목적은 논리모형을 기반으로 정보보안 인력양성사업의 성과평가 지표를 개발하는 것이다. 정부지원 정

보보안 인력양성사업에 대한 문헌연구를 통해 후보 지표를 도출하고 전문가 대상의 포커스그룹 인터뷰를 통해 후보 

지표를 검토하였다. 최종 선정된 성과지표의 가중치(중요도) 산정을 위해 AHP 설문조사를 실시하여 성과지표를 개

발하였다. 인력양성사업 성과지표는 4개 분야의 18개 지표로 구성하였다.

ABSTRACT

The purpose of this study is to develop the performance evaluation indicator of information security training program for 

developing the next generation of top security leaders. Through literature review and focus group interview, we derived the 

performance areas and indicators based on the logic model. We conducted AHP(Analytic Hierarchy Process) questionnaire to 

calculate the weight of the derived indicators, and developed the performance indicator based on the survey results. 

Performance indicators were composed of 18 indicators in four main categories.
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I. 서  론  * 

  전 산업 분야와 사회 전반에 ICT 의존도가 높아

지고 사이버공격이 지능화, 대규모화되면서 침해사고

로 인한 경제적 피해, 사회혼란 등 국가안보를 위협

하는 수준까지 진화하고 있다. 반면, 신규 보안위협 
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및 취약점을 찾을 수 있는 고수준의 전문인력 구인난

은 심화되고 있으며, 업체들은 주로 자체교육과 내부

채용을 통해 전문인력 수요를 충당하고 있다. 미국 

RAND 연구소는 2007년 이후부터 보안 인력수요는 

공급을 추월했다고 분석했다[1]. 국내 ICT 정책은 

4차 산업혁명(지능정보사회)을 기반으로 정책이 수

립되고 있으며, 차세대 지능정보기술로 주목받고 있

는 ICBMAS(사물인터넷, 클라우드, 빅데이터, 모바

일, 인공지능, 정보보호 등) 기술을 이용한 ICT와 

산업의 융합 활성화를 통해 국가 경제성장 및 ICT 

역량 강화를 도모하고 있다. 이에 따른 인력양성 정

책도 5대 ICT 융합 산업분야(의료, 교통, 홈‧가전‧
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제조, 에너지 분야 등)와 연계한 산업맞춤형 인력 양

성 위주로 패러다임이 변화하고 있다. 국가 정책에 

부합한 사이버보안 인력양성을 위해서는 산업계 인력 

수요를 기반으로 맞춤형 융합인력을 양성해야 하며, 

향후 지능정보기술 분야별로 발생할 사이버 위험 및 

공격을 사전에 식별, 분석, 대책수립, 조치 등이 가

능한 고급인력을 양성할 필요성이 있다. 이에 따라 

정부는 4차 산업혁명 시대의 안전한 지능정보사회 

구현 및 정보보호 산업성장 견인을 위해 2016년 제

7차 정보통신전략위원회를 개최하였다. 향후 5년간

(2016~2020) 최정예 정보보안 전문인력 7,000명 

양성(50,000명 교육)을 위한 ‘사이버 시큐리티 인력

양성 종합계획’ 등 6개 안건을 심의 의결하였으며, 

생애주기형 시큐리티 인력양성 체계도를 제시하였다

(잠재인력 발굴 및 양성→ 예비인력 양성 및 지원→ 

경력연계강화→민간·공공 전문인력 역량강화)[2][3]. 

또한, ‘정보보호산업의 진흥에 관한 법률 제11조(정

보보호산업의 융합 촉진)’에 따라 2016년 6월 제1차 

정보보호 산업 진흥계획(K-ICT 시큐리티 2020)을 

발표하고 범정부 차원의 정보보호 산업육성 및 전문 

일자리 창출을 목표로 제시하였다[4][5]. 정부는 인

력양성 정책 실행을 위해 정부지원 정보보안 교육기

관을 통해 공공‧민간 재직자 재교육 및 신규 인력양

성 교육을 실시하고 있다. 또한, 창업지원 센터와 인

력양성 교육기관의 협력체계 구축을 통한 글로벌 창

업 활성화전략을 제시하였다[6]. 

과학기술정보통신부는 한국인터넷진흥원의 보안인

재 양성 전담기관인 사이버보안인재센터를 확대하고, 

사이버보안 실습훈련장(Security-GYM)을 마련할 

계획이다. 사이버보안인재센터는 주로 민간기업의 재

직자 역량강화를 위한 교육과정을 운영하고 있다[7]. 

국가보안기술연구소의 사이버안전훈련센터는 실제 사

이버공격에 대비한 방어훈련을 위한 시설구축 및 교

육과정을 개발하여 운영 중에 있다[8]. 한국정보기

술연구원(KITRI)은 BoB ‘차세대 보안리더 양성 프

로그램’을 통해 신규인재(취약점, 포렌식, 컨설팅, 군 

특기병 4개 트랙)를 발굴 및 양성하고 있다[9]. 정

부지원 정보보안 교육기관은 효과적인 인력양성정책 

실행의 역할을 수행하기 위해 예산 확보, 강사 섭외, 

교육시설 및 인프라 구축, 교육·커리큘럼 개발 등의 

노력이 투입된다. 인력양성사업의 성과를 파악하는 

것은 교육기관이 정부의 정보보안 인력양성 정책 목

표에 기여하는 바를 보여줌으로써 교육기관 운영 및 

교육·훈련 프로그램의 지속여부에 대한 타당성을 정

당화 할 수 있다. 또한, 교육기관은 교육 성과평가 

결과를 기반으로 프로그램의 개선사항을 도출할 수 

있다. 반면, 국내 인력양성사업은 성과평가 시 학생

들의 취업 및 창업건수에 대한 양적지표를 위주로 평

가하고 있다. 이는 질적으로 역량을 갖춘 우수인력이 

부족한 정보보안 산업계 인력수요에 대한 공급을 양

적으로만 충족하는 문제점이 발생한다. 질적인 부분

을 해결하기 위해서는 수강생이 학습을 통해 역량 및 

학업성취도가 향상되었는지, 취업 후 교육을 통해 학

습한 지식, 기술 등을 실제 보안업무에서 사용하였는

지 등을 중·장기적으로 평가할 필요가 있다[10]. 즉, 

정보보안 분야의 인력양성사업의 성과목표 및 지표 

도출 시 양적측면(배출인력, 취업자 수)이 아닌 질적 

측면(교육을 통한 수강생의 역량 및 경험 강화)을 반

영한 지표 개발이 필요하다. 또한, 교육생의 성과평

가는 인력양성사업의 성과와 연계되어 동시에 평가가 

이루어질 때 이상적인 효과를 줄 수 있다. 이에 본 

연구는 정보보안 인력양성사업(교육·훈련)의 성과평

가 지표 개발을 위해 국가연구개발사업의 성과평가 

관련 법률(표준)에 따라 논리모형을 적용하였다. 정

부지원 정보보안 인력양성사업에 대한 사례조사를 실

시하여 후보지표를 도출하고 포커스그룹인터뷰(FGI, 

Focus Group Interview)를 통해 지표를 검토하

였다. AHP(Analytic Hierarchy Process) 설문

조사를 통해 최종 성과평가 지표를 개발하였다.

II. 문헌연구

2.1 논리모형 기반 인력양성사업 성과평가 방법론

  ‘국가연구개발사업 등의 성과평가 및 성과관리에 

관한 법률 제6조(성과목표 및 성과지표의 설정)’에 

따라 과학기술정보통신부는 2014년 ‘국가 연구개발

사업 표준 성과지표’를 통해 성과목표·지표 설정 안

내서를 개발하여 제시하였다[11][12]. 성과지표 설

정 절차는 사업분석, 사업유형 결정, 성과목표 설정, 

성과지표 설정 4단계이다. Wholey[13]가 제시한 

논리모형(Logic Model)의 프로그램 논리는 ‘프로그

램에 내재된 논리’, ‘프로그램 구성요소 및 목표달성’, 

‘성과창출로 연계되는 인과적 관계’를 포함하고 있다. 

McLaughan & Jordan[14]의 논리모형은 투입, 

과정, 산출, 결과로 프로세스가 구성되어 있다. 결과

성과(outcome)는 단기, 중기, 장기로 구분되며, 단

기결과 성과지표(short-term)는 3년 이내, 중기결
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Components Description

Input
what resource go into a 

program(e.g. money, staff)

Process

(Activities)

what activities the program 

undertakes(e.g. training,

teaching, development of 

materials)

Output

what is produced through 

those activities(e.g. number 

of people trained, number of 

coaching sessions)

Outcome

(Impact)

the changes or benefits that 

result from the program(e.g. 

increased skills/knowledge, 

confidence, new job, etc)

Table 1. Logic Model과(mid-term)는 3~5년, 장기결과(long-term)는 

6년 이후 창출될 성과로 본다(Table 1). 2단계 사

업유형 결정 단계는 국가연구개발 사업의 목적, 특성 

등을 고려하고 사업유형 분류표를 기준으로 결정한

다. 국가연구개발 사업의 성격은 크게 연구개발과 연

구기반 조성 사업으로 분류된다. 사업유형은 연구개

발(기초연구, 단기 및 중장기산업기술, 공공 및 지역 

연구개발, 국방기술개발) 및 연구기반조성(인력양성, 

시설장비구축, 성과확산, 해외협력) 10개로 구분한

다. 인력양성사업 유형에는 대학 지원사업(전문대

학), 산업인력양성 사업, 초·중등교육 과정의 과학기

술 교육사업 등이 있다. 인력양성사업의 성과목표는 

인력의 육성 → 배분 → 활용 단계에서 해당 사업의 

최종 성과를 어느 선까지 볼 것인가를 고려해야 한

다. 인력 ‘육성’ 단계는 인력의 양과 질(양성 인력 

수, 인력 역량 등)이 산출 및 단기성과로 고려되며, 

중장기 성과의 경우 ‘배분, 활용’의 성과로 볼 수 있

다. 인력 ‘배분’ 단계의 경우, 양성된 인력의 이동 경

로(연구직으로 이동, 취업, 창업) 등 사업목적의 달

성도는 단기·중기 성과로 볼 수 있다. 3단계 성과목

표 설정 단계는 해당 사업의 궁극적으로 이루고자 하

는 전략목표가 무엇인지 파악하기 위해 사업 전략목

표 및 상위정책 목표를 도출한다. 각 분야 기본계획, 

부처별·기술 분야별 전략계획 등 R&D 분야 상위계

획 및 상위목표를 통해 사업의 전략목표를 도출한다. 

성과목표의 설정은 사업 종료시점에서 사업을 통해 

직접 달성하고자 하는 최종 목표를 말하며, 목표 및 

예산 등을 고려하여 구체적이고 명확하게 설정한다. 

인력양성사업의 경우, 초기 및 중기는 과학적 성과, 

기술적 성과로 구분된다. 장기는 경제적 성과 및 사

회적 성과로 구분된다. 성과지표의 가중치 설정은 사

업이 창출하는 핵심성과 등을 고려하여 설정해야 한

다. 사업 유형별로 핵심성과의 가중치를 가장 높게 

설정해야 한다. 사업이 시작된 지 10년 미만 사업의 

경우, 1~2단계에서는 산출지표(output)가 높은 가

중치를 설정하는 것이 어느 정도 인정될 수 있다. 성

과지표 (대)성과분야, (중)성과분야, (소)성과지표는 

3단계로 구성되어 있다. (대)성과분야는 연구개발 

성과가 영향을 미치는 5개 분야(과학적성과, 기술적

성과, 경제적성과, 사회적성과, 인프라성과)로 구분

된다. (중)성과분야는 5개 성과분야에서 사업성과를 

대표할 수 있는 유·무형의 산출물로 정의되며, (소)

성과분야는 평가 대상이 되는 산출물의 우수성을 측

정할 수 있는 성과지표로 구성한다[15][16].

2.2 정보보안 인력양성사업 성과평가 관련 사례조사

한국정보기술연구원 BoB 사업의 성과지표는 대회 

입상(보안 경진대회, 우수논문상), 보안취약점 제보, 

기술발표(국내·외 컨퍼런스, 교육제공), 논문발표 등

이다[17]. 정보통신기술진흥센터(IITP)의 SW 마에

스트로 사업의 성과지표는 창업, 특허출원, 특허등록 

등이다[18]. 교육부 BK(Brain Korea) 21 사업은 

성과평가 모형 개발을 위해 2008년 미국의 RAND 

Corporation 의뢰를 통해 모형을 개발하였으며, 평

가모형은 논리모형을 기반으로 개발되었다[19][20]. 

성과지표는 전공분야별 인력양성 배출실적, 기술료 

수입액(산학협력을 통한 기업체로부터 기술료 징수 

실적), 특허등록 건수(국내/국외), SCI급 학술지 게

재 논문건수, 국외연수 수혜자 수(글로벌인턴십) 등

이다. 정보보안 분야에서 BK 사업에 참여하는 대학

은 국민대학교 ‘미래 금융정보보안 전문인력양성 사

업단’, 숭실대학교 ‘소프트웨어보안 전문인재양성 사

업단’, 한남대학교 ‘첨단 사이버 보안관제 및 진단 연

구팀’ 3개 학교가 있다[21][22][23][24]. 성과지표

는 SCI/국내 논문건수, 공모전/경진대회 실적, 지도 

학생 수, 대학원생 취업률, 창업건수 등이다. 과학기

술정보통신부의 ITRC 사업(대학 ICT 연구센터)은 

국내 대학(원)을 대상으로 선정하고 있다[25]. 성과

지표는 논리모형을 이용하여 사업성과를 분석한다

[26]. ITRC 사업에 대한 성과는 5개(투입 적절성, 

지식축적, 기술 확산, 산업인력 공급, 교육효과)로 

구분되어 있다. 투입적절성은 ITRC 사업의 전체 투

입된 예산 대비 수혜인력을 비교하는 것이다. 교육과
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정에 대한 만족도 조사는 교수인력, 실습교육, 기자

재, 교과(전공)과정, 산학협력 등 항목으로 전반적인 

만족도를 조사한다. 지식축적 효과 중 논문은 SCI 

논문, 비 SCI 논문으로 구분하여 실적을 측정한다. 

SCI 논문의 질적 평가는 논문의 Impact Factor를 

기반으로 평가한다. 또한, 투입예산 1억 원 당 논문

수를 측정하여 연도별로 성과를 비교한다. 특허는 전

체 특허 수 및 등급 등을 파악한다. 기술확산도는 기

술이전 건수와 산학협력을 통한 기술료 징수액을 측

정한다. 산업인력 공급지원도는 석·박사 배출 인력 

수, 취업률 및 전공 취업률을 연도별로 비교한다. 교

육효과 분석은 사업으로 배출된 인력에 대한 상급자 

업무수행 역량평가를 조사한다. ITRC 사업의 지원

을 수혜 받은 직원(ITRC 사업 수혜학생)과 비 수혜 

직원의 업무수행역량을 비교한다. 업무수행역량의 우

위도를 통해 교육의 효과를 파악한다. 또한, 수혜직

원과 비 수혜직원(일반직원)의 현업 업무적응 기간을 

파악하여, 산업수요에 부응하는 인재양성을 목적으로 

하는 사업의 효과 달성 여부를 파악한다. 고용안전성 

제고효과인 사업 배출자의 정규직(상용직) 취업비중

을 파악하여 배출인력의 고용안전성 확보 여부를 파

악하며, 사업수혜자와 일반 IT 대학원 졸업자와 비

교한다. 일자리(직무내용) 만족도를 파악하여 일자리 

기술(직능) 일치도를 파악하며, 일반 IT학과 대학원

을 졸업한 인력과 비교한다. 과학기술정보통신부(한

국인터넷진흥원)의 정보보호 특성화대학 지원사업은 

정보보호 산업을 선도할 우수 인재 발굴과 양성을 위

해 2015년부터 추진되는 사업이다. 정보보호 특성화 

대학은 고려대, 서울여자대, 아주대, 충북대가 지정

되었으며[27], 각 대학은 성과평가를 위해 논리모형

을 기반으로 성과지표를 자체적으로 개발한다. 평가

모형의 투입지표는 교과목 신규개설, 교육인프라 구

축, 산학교수(명), 전용공간확보, 장학금지급, 기금

적립 등이며, 과정지표는 학생모집, 정보보호전공과

정 운영, 우수인재전형 선발비율, 전공특성화 개설 

과목 수, 산학공동 프로젝트 수, 외부참여 개설 과목 

수, 전임교원 전공 강의비율, 산출지표는 과학기술, 

인력양성성과, 만족도로 구분한다. 과학기술 산출지

표는 학생 지적재산권출원, 각종 공모전 및 대회입상

이며, 인력양성 산출지표는 수혜인력, 배출인력, 해

외교육 인원, 해외/국내 인턴 참여인원, 프로젝트수

행 참여인원, 멘토링/상담 학생참여비율, 창업교육 

학생참여비율 등이며, 만족도 산출지표는 학생 및 기

업체 만족도이다. 결과지표는 취업률, 벤처창업, 졸

업생 기업/창업 탐방 참여율로 구성되어있다.

III. 연구방법

  본 연구의 지표개발 단계는 후보 지표 도출, 지표 

검토, 지표의 가중치 산정 3단계로 구성되어 있다. 첫

째, 국내 ICT 및 정보보안 분야의 정부지원 인력양성 

사업 성과지표와 관련된 문헌 및 사례조사를 통해 후

보 성과지표 21개를 도출하였다. 둘째, 도출된 지표 

검토를 위해 사업 이해관계자(정보보안 학과 교수, 공

공 정보보안 인력양성사업 담당자) 3명을 대상으로 

2017년 4월 7일 포커스그룹 인터뷰를 실시하여 후보 

성과지표의 채택 여부를 검토하였으며, 검토 의견 반

영 및 수정을 통해 4개 성과분야의 지표 18개를 도출

하였다. 셋째, 평가지표의 가중치 산정을 위해 사업 

이해관계자 17명(공공 보안 인력양성사업 담당자 및 

멘토단)을 대상으로 1차 조사(2017년 4월 13일, 5

명)와 2차 조사(2018년 1월 26일, 12명)를 실시하고 

조사결과를 기반으로 지표의 가중치를 산정하여 최종 

지표를 개발하였다. 지표 가중치 산정을 위해 사용된 

방법론은 계층분석적의사결정방법(AHP, Analytic 

Hierarchy Process)이다. AHP는 의사결정 문제를 

계층구조화 하고, 쌍별 비교를 기초로 평가기준들 간

의 가중치와 각 기준 하에서의 평가대안들 간의 상대

적 선호도를 도출한 후, 종합화하여 비교대안들의 평

가순위와 선호도를 구하는 방법이다[28][29]. 

3.1 후보 성과지표 검토 : 포커스그룹 인터뷰(FGI)

  문헌연구 및 사례조사를 통해 정보보안 인력양성사

업에서 사용가능한 21개의 후보 성과지표를 도출하

였다. 성과지표는 산출 및 단기 성과지표(output, 

short-term)와 결과(outcome) 성과지표로 구분하

였으며, 결과 성과지표는 중기(mid-term), 장기

(long-term)로 구분하였다. 후보지표 검토를 위해 

2017년 4월 7일 포커스그룹인터뷰를 실시하였으며, 

포커스 그룹 인터뷰 대상자는 정보보호 관련 학과 교

수, 정부지원 정보보안 인력양성사업의 담당 연구원 

등으로 구성하였다. 도출된 후보 성과지표 21개를 

기준으로 지표의 적절성과 채택 여부를 검토하였다. 

토의를 통해 후보 성과지표의 채택 여부를 결정하고 

정보보안 교육기관 특성 및 교육목표에 부합한 지표 

도출을 위해 유사지표의 통합, 지표 계위이동, 지표

명칭 변경, 신규지표 추가 등 후보지표에 대한 검토 
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Phase Performance Indicators
Adoption

(O/X)
Comments

[Phase1]

Output 
(short-
term)

Number of papers published O Change of name, indicator integration : 
“Publication of domestic and foreign 

academic journals and presentations of 
conferences(Journals & Conferences)”

Academic conference 
performance

O

Rewards(vulnerability reporting) O Change of name: “Vulnerability report”

Competition performance O  Change of name : “Hacking competition”

Contest awards O Adopt the indicator

[Phase2]

Outcome
(mid-
term)

Patent application X

Exclude the indicator: This indicator is 
not consistent with the educational goals 

of finding and training high school or 
undergraduate students.

Patent registration X

Potential value(valuation) X

Development of new business 
model(valuation)

X

Industry-university cooperation 
research/project

O New indicator

Technical & education support O

Technical support

Small and medium business 
support(Consulting, Penetration test)

Education support for middle and high 
school students(talent donation)

[Phase3]

Outcome
(long-
term)

Employment rate O New indicator

Job satisfaction O New indicator

Business start-up O
Modify the indicator name: “Start-up and 

technology transfer“

Technical guidance and 
consultation contract

X

It’s difficult to use an economic outcome
(changed indicator name to technical & 
education support, move to mid-term 

outcome)

Number of people trained O Adopt the indicator(students)

University entrance rate O Adopt the indicator(students)

Education satisfaction O  Adopt the indicator(students)

Assessment of student 
competency(teacher evaluation)

X Exclude the indicator

Employee performance 
review(superior appraisal)

O Adopt the indicator(students)

Hosting international events O
Modify the indicator name: “Domestic and 
foreign conference support and sponsorship“

Employment of overseas 
researchers and instructor

O
Adopt the indicator(Educational 

Institution)

Number of student(global 
internship, overseas education)

O
Adopt the indicator(Educational 

Institution)

Table 2. Review comments on performance indicators(Focus Group Interview)

의견을 반영하여 개선작업을 수행하였다(Table 2).

  논리모형 1단계 산출·단기결과는 사업 시작 후 3

년 이내, 2단계 중기결과는 3~5년, 3단계 장기결과

는 6년 이후의 성과지표이다. 성과분야 대분류는 과

학적, 기술적, 경제적, 사회적성과로 4개로 분류하고 

중분류는 논문, 사회적 평가, 연구·개발, 기술·교육 

지원, 취업, 창업, 기술이전, 인력양성, 교육효과, 국

제교류 10개로 구분하였다. 성과지표(소분류)는 18
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Phase
Categories

Performance Indicator ① ② ③ ④ ⑤
Subject

Main Sub Student Institute

[Phase1]

Output 
(short-
term)

Scientific

Research 

Paper

Publication of domestic and 
foreign academic journals and 

presentations of 
conferences(journals & 

conferences)

√ √ √ ○

Social 

Evaluation

Vulnerability report √ ○

Hacking competition(CTF) √ ○

Contest awards
(paper, idea)

√ √ √ ○

[Phase2]

Outcome
(mid-
term)

Technical

R&D
Industry-university 

cooperation research/project
√ √ ○

Technical& 

Education 

Support

Technical support √ ○

Small and medium business 
support(consulting, 
penetration test)

√ ○

Education support for middle 
and high school 

students(talent donation)
√ ○

[Phase3]

Outcome
(long-
term)

Economic

Employme

nt

Employment rate (in 
information security field)

√ √ √ √ √ ○

Start-up Business start-up √ √ √ ○

Technology 

Transfer
Technology transfer √ √ √ √ ○

Social

Manpower 

Developme

nt

Number of students trained √ √ √ √ ○

University entrance rate(in 
information security field)

√ √ √ ○

Effect of 

Training

Education satisfaction √ √ ○

Employee performance 
review(superior appraisal)

√ √ ○

Internation

al 

Exchange

Domestic·foreign conference 
support and sponsorship

√ √ ○

Employment of overseas 
researchers and instructor

√ √ ○

Number of student(global 
internship, overseas 

education)
√ ○

3 4 10 18

① : BoB(Best of the Best) Program (Ministry of Trade, Industry and Energy, Ministry of Science and 

ICT(MSIT), Korea Information Technology Research Institute)

② : SW Maestro (MSIT, Institute for Information & Communications Technology Promotion)

③ : BK21 Plus (Ministry of Education, National Research Foundation)

④ : ITRC (Ministry of Science and ICT)

⑤ ; University Support Program for Information Security (MSIT, Korea Internet & Security Agency)

Table 3. Result of Business Performance Indicator

개의 지표로 구성하였다(Table 3).

3.2 지표 가중치(중요도) 도출 : AHP 설문조사

최종 도출된 18개의 성과지표를 기반으로 AHP 

연구모형의 계층도를 구성하였다. 1계층은 의사결정 

목표(정보보안 인력양성사업의 성과지표 개발), 2계

층(Main-criteria)은 4개의 상위기준(성과분야 대

분류), 3계층(Sub-criteria)은 18개의 하위기준(세

부 평가지표)으로 구성되어 있다(Fig. 1). 연구모형
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Fig. 1. AHP Hierarchy Structure 

을 토대로 AHP 설문 조사지를 개발하고 정보보안 

인력양성 사업 관련 이해관계자인 담당 연구원, 멘토

들을 대상으로 설문조사를 실시하였다. 멘토들은 산

업계 및 학계의 보안전문가로 구성되어 있다. 설문지

는 직접배포를 통해 2017년 4월 13일, 2018년 1월 

26일 1, 2차 설문을 실시하였고 총 17부(연구원 6

부, 멘토 11부)를 회수하여 분석에 사용하였다. 설

문지 17부는 일관성비율이 0.2 이하로 나와 유효데

이터로 판단하였으며, 기하평균을 사용하여 집단의견

의 중요도를 산출하였다. 본 연구에서는 AHP 분석 

프로그램 Expert Choice 2000을 이용하여 집단의

견의 중요도를 산출하였고 전체 일관성 비율은 0.03

로 유의한 수준의 응답으로 판단하였다. 2계층 상위

기준 간 우선순위(priority)에 대한 전문가 의견을 

반영한 쌍별비교(pairwise comparison) 결과, 과

학적 성과 0.346, 기술적 성과 0.305, 경제적 성과 

0.085, 사회적 성과 0.264로 나타났다(Table 4). 

4대 성과분야별 하위기준 성과지표의 중요도 및 우

선순위를 도출하였다. 과학적 성과의 경우, “국내외 

학술지 게재 및 학술대회 발표”, “해킹방어대회 입상” 

성과지표가 0.289로 가장 중요도가 높은 것으로 나

타났다. “보안취약점 제보(0.246)”, “보안공모전 수

상(0.175)” 성과지표가 2, 3순위로 나타났다. 기술

적 성과의 경우, 기술지도 0.347, 산학프로젝트 

0.246, 중소기업지원/재능기부 0.204 순으로 나타

났다. 경제적 성과의 경우, “수료생 취업률” 성과지표

의 중요도가 0.413으로 가장 높은 것으로 나타났으

며, 기술이전(0.327), 수료생창업(0.260)으로 나타

났다. 사회적 성과의 경우, 수강생 대상의 “교육·훈련 

만족도”의 중요도가 0.383로 우선순위가 1 순위로 

났으며, “업무수행 역량평가(0.225)“, ”국제교류행사

지원/국외연수 수혜자 수(0.092)“, ”교육훈련 수혜자

수/유관학과 진학자 수(0.071)”, “우수해외 연구자 

및 강사유치(0.065)” 순으로 나타났다. 전체 AHP 

설문지(총 17부)를 분석한 결과, 4개 성과분야(대분

류) 별로 과학적 성과는 “국내외 학술지 게제 및 학

술대회 발표” 및 “해킹방어대회 입상“ 성과지표의 중

요도 및 우선순위가 가장 높은 것으로 나타났다. 기

술적 성과의 경우, 산업계 및 공공분야 대상 기술지

도 성과지표가 가장 중요도가 높은 것으로 나타났다.

  경제적 성과는 “수료생 취업률” 성과지표가 가장 

중요한 것으로 나타났다. 사회적 성과는 “교육·훈련

만족도” 지표가 우선순위가 높게 나타났다. 반면, 교

육생 대상 성과지표인 “국외연구 수혜자 수”, “유관학

과 진학자 수” 지표와 교육기관 대상 성과지표인 “우

수해외 연구자 및 강사 유치”, “국제교류 행사지원” 
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Phases
Categories

Performance Indicator
Weight

(Main)

Weight

(Indicator)

Prior

ityMain Sub

[Phase1]

Output 
(short-
term)

1. 

Scientific

Research 

Paper

1.1 Publication of domestic 
and foreign academic 
journals and presentations 
of conferences      
(journals & conferences)

0.346

0.100 3

Social 

Evaluation

1.2 Vulnerability report 0.085 5

1.3 Hacking competition(CTF) 0.100 3

1.4 Contest awards      
(paper, idea contest)

0.061 9

[Phase2]

Outcome
(mid-
term)

2. 

Technical

R&D
2.1 Industry-university 

cooperation research/project

0.305

0.075 6

Technical & 

Education 

Support

2.2 Technical support 0.106 1

2.3 Small & medium business 
support(consulting, 
penetration test)

0.062 7

2.4 Education support for 
middle and high school 
students(talent donation)

0.062 7

[Phase3]

Outcome
(long
-term)

3. 

Economic

Employment
3.1 Employment rate         

(in cybersecurity field)

0.085

0.035 11

Startup 3.2 Business start-up 0.022 15

Technology 

Transfer
3.3 Technology transfer 0.028 12

4. 

Social

Workforce

Development

4.1 Number of students 
trained

0.264

0.019 16

4.2 University entrance rate 
(in cybersecurity field)

0.019 16

Effect of 

Training

4.3 Education satisfaction 0.101 2

4.4 Employee performance 
review(superior appraisal)

0.059 10

International 

Exchange

4.5 Domestic·foreign conference 
support and sponsorship

0.024 13

4.6 Employment of overseas 
researchers and instructor

0.024 13

4.7 Number of student(global 
internship or education)

0.017 18

3 4 10 18 1.000 1.000 -

Table 4. Performance Indicator of Information Security Workforce Development Project

성과지표는 우선순위가 낮은 것으로 나타났다. AHP 

설문조사 대상자(교육 실무자, 멘토단)들이 참여하고 

있는 인력양성사업의 교육 대상자가 고등학생 및 대

학교 저학년인 점에 대한 의견이 반영된 결과로 판단

된다. 4개 성과분야(대분류) 및 전체 18개 성과지표

(소분류)의 가중치와 우선순위를 도출하였다.

3.3 성과지표 적용 방안

  개발된 성과지표를 정보보안 인력양성 사업에 적용

하기 위해서는 첫째, 사업 특성을 반영하여 각 지표

의 성과목표를 명확히 설정해야 한다. 성과목표의 설

정은 예산이 집중적으로 투입되는 부문의 성과가 핵

심적으로 드러나도록 성과목표를 설정하는 것이 필요
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하다. 예를 들어, “수료생 취업률” 성과지표의 경우, 

성과목표를 “교육 수료생의 정보보안 유관분야 취업

률 제고(교육생 중 대학 졸업예정자 학생 대상, 수료 

후 80% 취업률 달성)”로 설정할 수 있다. 둘째, 개

발된 18개의 성과지표에 대해 양적 혹은 질적 지표

로 구분해야 하며, 각 지표에 대한 산출식이 필요하

다. 예를 들어, 성과지표 중 “국내·외 학술지 게재 및 

학술대회 발표” 지표의 경우, 양적지표 및 질적지표 

모두 사용가능하다. 양적지표는 ‘SCI/KCI급 논문게

재 건수’로 측정이 가능하며, 질적지표의 경우는 ‘논

문의 피인용도, 저널의 Impact Factor’ 등으로 성

과를 측정할 수 있다. 국내 정보보안 인력양성 사업

은 조기교육을 목적으로 진행되어 교육 대상자가 주

로 고등학생 및 대학생임에 따라 현실적으로 양적지

표를 위주로 사용하는 것이 적합한 것으로 사료된다. 

또한, 성과목표의 달성도를 설정하고 달성 정도를 기

준으로 평가해야 한다. 셋째, 개발된 지표는 사업의 

성과가 도출되는 시점이 상이함에 따라 단기, 중기, 

장기 성과로 구분되어 있으며, 이에 따라 평가시점을 

결정해야한다. 단기성과(사업 시작 후 3년 이내)는 

교육생들이 교육을 받는 동안 발생할 수 있는 성과이

며, 한 기수의 교육 수료 직후 성과를 측정하는 것이 

필요하다. 중기성과(3~5년 후)는 교육생과 수료생

들이 타 기업 및 기관과 협력을 통해 발생하는 성과

로 구성되어 있다. 장기성과(6년 후)는 교육기관 및 

수료생들이 달성하는 경제적·사회적 성과 지표임에 

따라, 수료생의 장기적인 사후관리(수료생 이력 추적 

및 관리)를 통해 성과를 측정할 필요가 있다.

IV. 결  론

  정보보안 인력양성 사업의 성과지표 개발을 위해, 

과학기술정보통신부의 “국가 연구개발사업 표준 성과

지표” 가이드에서 제시하는 성과평가 방법론인 논리

모형을 기반으로 성과지표를 개발하였다. 국내 ICT 

및 정보보안 분야의 정부지원 인력양성 사업 성과지

표와 관련된 문헌 및 사례조사를 통해 후보 성과지표 

21개를 도출하였다. 사업 이해관계자를 대상으로 개

별 및 포커스 그룹 인터뷰를 실시하여 후보 성과지표

의 채택 여부를 검토하였으며, 검토 의견을 반영하고 

수정을 통해 최종 성과지표 18개를 도출하였다. 본 

연구에서 개발된 성과지표는 정부지원 교육기관에서 

중·장기적으로 평가해야할 성과들로 구성되어 있다. 

지표의 가중치 산정을 위해 17명을 대상으로 AHP 

설문조사를 실시하고 각 분야별 성과지표의 배점 산

정을 통해 최종 지표를 개발하였다. 향후 연구에서 

추가적인 인터뷰 및 설문조사를 통해 개발된 지표의 

성과목표, 측정방법 등 지표개선을 통한 체계화가 필

요하며 인력양성 성과 목표에 따른 달성도를 측정할 

필요가 있다. 또한, 성과평가 결과를 통해 교육기관

이 정부의 정보보안 인력양성 사업 정책 목적에 부합

하는지 여부를 파악하여야 한다. 이를 통해 질적·양

적으로 역량을 갖춘 차세대 정보보안 인력이 정보보

안 분야로 유입되어 선순환적인 인력 수요·공급 체계

를 갖추는데 일조할 수 있을 것으로 기대한다.
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